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DANH MUC CAC BANG

Bang 1. Danh muc thiét bi sit dung trong hé thong

Bang 2. Danh muc cac ung dung/dich vu cung cétp boi he hONG..vvveverereenrees

Bang 3. Quy hoach dia chi IP cac ving mang trong hé thong



DANH MUC CAC HINH VE, p0 THI

Hinh 1. Céu tric logic cua hé thong.




PHAN L. THONG TIN TONG QUAN VE HE THONG THONG TIN

1. Thong tin Chii quan hé thong thong tin

_Tén tb chire: UBND tinh Hung Yén.
- Quy dinh chuc nang, nhiém vu va quyén han: Céan cu Luat T6 chtre chinh
15/QH13 ngay 19/6/2015 va Luat sua doi, bd sung mot

quyén dia phuong s6 77/20
hinh pht va Luat To chuc chinh quyén dia phuong s0

s6 diéu cua Luat T6 chirc ¢
47/2019/QH14 ngay 22/11/2019;

- Nguoi dai dién: Ong Tran Quéc Van, Chuc vu: Chu tic
§ 10, duong Chua Chudng, thanh phd Hung Yén.

g6 dién thoai: 0221.3863823

h UBND tinh.

- Piachi: S
_ Théng tin lién h¢:
- Dia chi thu dién tu: hungyen@chinhphu.vn

2. Thong tin Pon vi van hanh

_Tén Don vi vin hanh: UBND Xa Binh Du.
- Quy dinh chuc nang, nhiém vu va quyén han: Can ctr Luat T6 chtre chinh

6/2015; Luét sura doi, bo sung mot s6 diéu cua Luat To6

quyén dia phuong ngay 19/
ay 22/11/2019.

5 churc chinh quyén dia phuong ng

chire Chinh phu va Luét To
~ Ngudi dai dién: Ong Trin Quang Huy, Chitc vu: Chi tich UBND X4,
- DPia chi: Xa Dinh Du - Huyén Véan Lam - Tinh Hung Yén.
- Thong tin lién hé: 0329.778.809

3. M6 ta pham vi, quy mo cua hé thong

- Pham vi, quy mo cuia he thong mang LAN: Hé théng thiét 1ap dé phuc vu cong
tac chi dao diéu hanh va cung cap dich vu thong tin trong pham vi UBND xa Dinh
Du.

_ Pbi tuong phuc vu cu
y ban nhan dan xa DPinh Du.

a hé thong: Cac phong ban chuyén mon, can bo nhan

vién lam viéc tai U
4. M6 ta cau tric cua hé thong
4.1. M6 hinh logic tong the
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Hinh 1. Céu trac logic cua hé thong

Mo ta Cac vang mang dwgc thiét ké nhu say:

- Vi cu trac mang chinh g61n 3 phén mang Lan, hé théng mang noi bo va
mang Wifi.

- Hé théng O 1 kénh truyén Internet chay céc ting dung két néi dén Internet
khac.

= Hé théng mang truyén s liéu chuyén dung két ndi tir Trung uong t6i dia
phuong, céc co quan Bang va Nha nudc, s¢ ban nganh, cac don vj tir tinh,
huyén, xa.

- Heé thong mang duoc quy hoach theo 3 16p Core- distribute- access, voi cac
Switch distribute duoc dit theo cac téng.

- He thong duoc trang bj thém Firewall gitp dam bdo van d an toan thong
tin trén mang Internet, cung véi do la hé théng Wifi tap trung dé dang quan
li va tang d6 phu song, phuc vu tbt cho cong viéc cua can bd nhan vién,

4.2. M6 hinh két ndi vat Iy

Mang tir nha cung cép dich vu duoc két néi qua thiét bi Fortinet sau d¢ qua
hé thong switch va chia to1 cac phong.
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Hinh 2. Két ndi vat ly cua hé thong

Thiét bi tuong lta thue hién chirc nang dinh tuyen kiém soat truy cap,

bang thong, va bao vé may tinh nguoi dung trong he thong.

Thiét bi chuyen mach Switch cho cac tang va phong ban thyc hién chirc

nang chuyén mach cho toan b nguoi dung trong hé thong.

dung Wifi nhanh va 6n dinh.

Switch Wifl dam bao hoat ddng cho hé théng Wifi, giup nguoi dung su

Céc may tinh ctia can b nhan vién chti yéu thuc hién cac tinh nang nhu

giri, nhan vén ban, tin hoc van phong, cac phan mém nodi bd v in an tai

lieu.

4.3 . Danh muc thiét bi sir dung trong hé thong

Tén thiét bi/Chiing

STT loai Vi tri trién khai Muc dich sir dung
oai
: ) ! Cach ly toan bo dir liu
Thiéibi twomg lia | VingMang | o > O 5 T
1 . =) gitta mang ndi by va
Fortiner 60F Bién
’4 ngoai Internet.
Thuc hlen chuc nang
. i Vung Mang Noi chuyen mach cho toan bo
2 Siwtch Lan Tp-Link . o1 " i
Bo nguoi dung trong hé
thong.
Long -




: e e ip mang cho cac
l Switch Wifi Vung Mang Néi u?g ?dp. 8 T . .
3 . : i thiet bi Wifi duoc lap tai
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4 Wifi Tp-Link g Bfimg W cua can b nhan vién sur
0
' dung.
TSI N S - - - -—

Bang 1. Danh muc thiét bj st dung trong hé théng

4.4. Quy hoach dia chi IP cic ving mang trong hé théng

FQTT ) Ving mang

IP Private IP Public

’ 1 Mang ndi bo

]OH“7?>1 J' i 7”1!"“1

Bang 2 Ouy hoauh cha chx ]P cac vung mang Uorgj hc tnong




PHAN IL
THUYET MINH DE XUAT CAP PO AN TOAN

HE THONG THONG TIN
1. Danh muc hé thong thong tin va cap dd dé xuat
Heé théng thong tin thude pham vi quan ly cua Uy ban nhén dan xa Dinh Du

bao gom céc hé thong thong tin voi cap do dé xuat tuong ung, cu thé:
T T
Cap do

STT Hé thong Loai hinh HTTT | 1 = & Cin cir dé xuit
dé xuat
e TR IR .l : . e e Ll
% Hé thong thong tin
' h hoat dg
sHé thong mang noi pAI.'JC Vlf 02_1" s A Syt
ndli W6 cua co Piéu 7 Nghi dinh

1 | bd Lan va h¢ thong s , . z

- quan, to chuc va s6 85/2016/ND-CP
: mang Wifl. W )
| chi xur ly thong tin

cong cong | |

p Thuyét-lﬂn’i‘nh dé xuat cap do do6i voi hé thong thong tin

He théng mang nodi bd (LAN) xu ly thong tin cong khai va phuc vu hoat dong
ndi bd cho can bo cua UBND x& Pinh Du. Can cu pPiéu 7 Nghi dinh sO
85/2016/ND-CP, hé thong nay dugc dé xudt cap do 1.




'PHAN IIL THUYET MINH PHUONG AN BAO PAM

| AN TOAN HE THONG THONG TIN

lhuyet minh phuong 4n vé quan 1y bao gdém cac not dung sau:
. Thiét [ap chinh s4ch an toan thong tin

2. T6 chire bao dam an toan thong tin

3. Bao dam ngudn nhan luc

4. Quan ly thiét ké, xdy dung hé thong

5. Quén ly van hanh hé théng

- Quan ly an toan mang

- Quan Iy an toan may cha va ung dung

- Quan Iy an toan dit lidy

6. Phuong an Quan | y rui ro an toan thong tin
7. Phuong an Két thuc van hanh, khai thac, thanh ly, hay bé

Déi véi nhiing yéu cau quan ly chua dép tmg céc yéu cau an toan tr ong Thuyét
minh nay, Pon vi vin hanh s& cap nhat, bo sung trinh Chu quan hé théng thong tin
ban hanh trong vong 01 thang, ké tur khi HSDXCPD dugc phé duyét.

Thuyét minh phuong an vé k§ thuét bao gdom cac noi dung:
I. Bao dam an toan mang

I.1.Thiét ké he théng

1.2. Kiém so4t truy cap tur bén ngoai mang
1.3. Nhat ky h¢ théng

1.4. Phong chéng xam nhap

1.5. Bdo vé thiét bi hé théng

2. Bao dam an toan may chu

2.1. Xac thuc

2.2. Kiém soat truy cap

2.3. Nhat ky hé théng

2.4. Phong chéng xam nhap

2.5. Phong chong phan mém doc hai

3. Bao dam an toan Ung dung
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: 4 th
Chinh sach an toan ////\
. — i an hanh hoat dong b}“h

spyrall i i hinh sach, quy trinh qua
TX cARN thong nham bao dam tmh san san
\

thuong cua he t
h van hanh, Kkhai thac.
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Hign trz)ng Dc\p ung — ____ - , ,, |

£, A
Zat, duge quan g |

. o
nham muc dich \

% SRR
\Phwo’no an | ) me y an toan mang:
g Q)
hat dugce thict
A N SU dung

| ¢ fhén'\o nk

\ \\ a) He thong mang P k

‘ \dinh danh, xac thuc doi voi tht ¢
an toan va bao mat.

bo (LAN) phai duoc bao ve bémg tuong lua
lira trén modem hodc router) va phan chia
yung mang quan Iy theo chinh sach an

\‘ quan ly va bao dam
b) He thong mang nol
(co thé tich hgp tuong
hé thong mang thanh cac
\ toan thong tin reng.
¢) Mang khong day (WIFL), cin thidt | ap cac thong SO an toan wa \
dinh ky it nhat 3 thang thay dbi mat khau truy cép nham tang cuong
cong tac bao mat. He thong mang khong day phai dugc bao v¢ bov

mat khau an toan.

2. Quan ly an toan may chu va (mg dung:

a) May chu phai dgqc thiét lap chinh sach xac thuc va kié at

tl’}ly cap. Cac hé thong thong tin can co phudng ér; gioi h " ;Soxa t

dang nhap, tu dong khoa tai khoan khi lién tuc déng nhépa:a?(z/ o

gﬁi;%;r;?hyadiﬂ To chirc theo ddi, gidm sat tat ca cac phucl)lrclrt

e p tir xa, nhat la cac truong hop ding nha g
g vo1 muc dich quan tri. pvio e

b) Kiém tra, giam sat c ong lié 3

mat khau va canh bao 1(2;101 izd;hior?gg fi;:;n Céu‘m e e e

ong bat thuong (Vi du:

user khong co
quyén nhung cb t
inh truy xuat dé
en cac file luu m
at

lkhau 2.
J 3. Quan ly an toan di¥ liéu:
a) Co co ché t lig
i dons tho?ii luu dit liéu du phong, luu trit dit liéu tai noi an
uong xuyén kiém tra dé dz
4m bao san san
g phuc

h6i nham n
gdn ngira va han ché khi
i su cb an toan thén
g tin mang
2

i




' hé 5 the a0
xay ra. DU licu trén may chu dugc sao {uu thong qua hé thong s

lqu dir liéu. . T .
b)Dinh ky hoac Kkhi co thay dot céu hinh trén he thong thuc hién

quy trinh sa0 {uu du phong: tap tin cauhinh hé thong, ban du phong
hé dieu hanh may chu, cO s& dir liew; dir liéu, thong tin nghiép V4
va cac thong tin, dit liéu quan trong khac trén he thong theo yeu

ciu cua don Vi vAn hanh.
c) Quyen truy cap phai
v6i timg nhigm Vi cua n

trén.
i) 4. Quan ly an toan ngum su dung dau cudi: \
a) Viéc sir dung cac thiét bi luu trd ngoai nhu 6 cimg di dong, cac
loai thé nho, thiét bi luu trdr USB,. . phai thudng xuyeén quét virus |
trude khi doc hoac sao chép dir lidu.
b)Khong sir dung cac may tinh thudc sO hitu ca nhan (may xach

duoc phan ra theo tung cap do tuong ung
han vién va phai duoc phé duyét flr cap

tay clia ca nhan, PDA) hoéc nhiing thiét biluu trit di dong ca nhan
vio muc dich kinh doanh cua cong ty. Han ché t6i da viée su dung
cac thiét bi luu trit ngoeu dé sao chep di chuyén dir liu.
¢) Cac thiét bi dAu cudi khi két noi phai duge quan ly va eép nht
théng tin (tén, chung loai, dia chi MAC, dia chi IP). Can sir dun
co ché xac thue va su dung giao thirc mang an toan i
d)Pon vi chuyén trach vé an toan thong tin phai thucmg xuyén

theo d&i, kiém tra céc 16 hong bao mat va quan ly két ndi, tru
khi su dung thiét bi dau cudi tir xa. &

e)Pon vi en tra 2 ) )
d~-) révg c},myen trach vé an toan thong tin thuong xuyén tl

5i cai dat, kétndi va g& bo thiét bi dau cud g

oLicke at,.ket ndi va g& bo thict bi dau cudi trong hé thong ddi voi
cac nhan vién da nghi viéc. .

f) Pon vi &n trich v ‘
s & _hch’uyen trach vé an toan thong tin thuong

au hinh to1 A ta ‘ : N
1uu va tang cuong bao mat (cung héa) cho ]);1 the;)]
ay tin

nguol su dung va thuc hién u
quy trinh t
L i y ruoc khi dua hé thong Vao

5.1.1.2. Xy dung vi cong bé’

Yéu cau MR

Chinh sach d
i uoc té chirc/ bd phan duoc u —
hi cong bo ap dung. Y quyén 1h0ng qua trudce

e tr@@mg L R

o R

s



l{
[

|

e o

e e SR <
Fhirong 4p XAy dy YA T\,\“\\“\\\~
/ UBND )32 ) U)I‘]g Va cong bo Quy ché bzo dam an toap théng tin-
ot i a I Inh Dy 3 Xay dung, ban hanh Quy ché dam bao an.
toan thong tin ¢ at déno 1 g
| ong i trong hoat dgng g dung cong nghe thong i,

S

| | 1. Ot s c V5 :
/ | _. ;Qh“: cl_le duoc Vip phong UBND X3 Dinh Dy xdy dung ldy y

2 Quy ché duge v |
[ 4 Q3 uoc Van phong UBND X& Dinh Du hosn 1114 5
 Lanh dao xa ban happ, U hoan thign trin, |

5.1.1.3. Ra sodt, 513, doi
i

_— 7<‘<,-_‘.‘._"h_\‘ e~ T

A ‘»‘\ I (] PR 2y \ A - v A . -
Ycu cau - Chinh sdch an toan théng tin kidm trq lai tinh phy hop va thuc hien |
ra sodt, cap nhat, b sung.

|
|
e _}

Hién trang | Dap ung

|
|

i eSS S, ‘ ”.,.,;. —— % ) L S S - .
Phuong an | Ra soét, sia dé; Quy ché bdo dam an toan thong tin:
I. Dinh ky 03 nam hoic khi c6 thay doi Quy ché bao dam an toan
thong tin kiém tra lai tinh phu hop va thuc hién ra soat, cdp nhat,
bo sung.

r , , A . - |
2. Trong qua trinh thuc hién Quy ché, néu cé van dé vudng mac,
phat sinh, cac don vi phan anh kj p thoi vé SO Théng tin va Truyén
thong dé tong hop bdo cao Uy ban nhan dan tinh didu chinh, b6

| sung. | 7 B
. N O
5.1.2. T6 chiic bdo dam an toan thong tin
5.1.2.1. Pon vi chuyén trach vé an toan thong tin )
rrrrrr f 5 can bo co tra 1¢ém bao dam an toan thong tin cho hé thong
au 2 an bo c6 trach nhiém bao
Yeu cau Coc :
thong tin
i Dép (ing

blkgh tegng J £ - ; O cong chuc
e 7—/;1:{5;;)‘1nh Du ban hanh Quyé‘ dlnh g1ao can bO s
UBI

rong an o : : .
g van phong xa@ van hanh vé an toan thong

i -

e 5 chire cé tham quyén
""""5 1.2.2. Phéi hop véi nhitng co quan/to chicc co tham quy

2 e it thim
- 51 hop véi cac co n, to chure c6 tha
A C6 dau mdi lién hé, phoi hop vai cac co quan,
Yéu cau el ‘ BN
quyén quan ly vé an toan thong tin;

5.1.2.2.a

13




Hién trang | Dap ung

o e —————

Phwong an Phoi hop voi nhiing co quan/té chirc ¢6 tham quyén:
1. Pau mbi lién hé, phé)i hop véi cac co quan, t6 chiic ¢6 tham
quyén quan ly vé an toan thong tin:

a) UBND Xa Pinh Du giao can bd cong chuc van phong xa la
dau moi lién he, phoi hop véi cac co quan, t chirc c6 tham quyén

quan ly vé an toan thong tin.

b) Can by cong chirc van phong xa lam dau mdi, to chuc thuc
g hién viéc tiep nhan va xu ly cac sur ¢ vé an toan thong tin mang

trén dia ban xa.

¢) Can bd cong chure van phong xa chu tri, phéi hop voi S& Thong
tin va Truyén thong, phong Vin hoa thong tin huyén va cac don
vi ¢ lién quan tién hanh kiém tra cong tac bao dam an toan thong
tin mang dinh ky hang nam hodc theo chi dao cua UBND tinh
dbi vai cac co quan nha nudc trong tinh.

2. Co diu mdi lién he, phdi hop vdi cac co quan, td chirc trong
cong tac hé tro diéu phéi xu ly su c6 an toan thong tin: Tuy theo
muc do su co, phéi hop Cuc An toan thong tin hodc Trung tam
Ung clu khén cap may tinh Viét Nam va cac don vi cé lién quan
hudng dan xur ly, img ciu cac su ¢d an toan thong tin mang.

Yéu chu | C6 daumai lién h¢, phoi hop v6i cac co quan, to chuc trong cong
51.2.2.b |tac hd tro diéu phoi xu ly su 6 an toan thong tin.

AIFGECLL D T NSl

Hién trang | Dép ung

C6 dau moi lién hé, phoi hop voi cac co quan, t6 churc trong

Phwong an 3 gL 3 £ it 2 X ol e
cong tac ho tro diéu phoi xu ly sw 6 an toan thong tin.

5.1.3. Bao dam nguon nhén lye
5. L34, Tuyén dung
g

éu cau Can bod dugc tuyén dung vao vi trf lam vé an toan thong tin co
trinh do, chuyén nganh phu hop voi Vi tri tuyén dung.

Hién trang | Dap ing

Phwong an | Quy dinh vé tuyén dung can b va diéu kién tuyén dung can b”(_)j

14




[[ a) Quy dinh can bo duoc tuyén dung vao vi tri lam ve an toan |
| théng tin ¢6 trinh do, chuyén nganh vé [inh vuc cong nghé thong

| tin, an toan théng tin, phu hop véi VI tri tuyén dung.

/ b) C6 chuyén gia trong Iinh vuc danh gid, kiém tra trinh do

| chuyén mon pha hop véi vi tri tuyén dung,.

5.1.3.2. Trong qud trinh lam vige
,{ Yéu cau Co quy dinh vé viéc thuc hién ndi quy, quy ché bao dam an toan ’
[ 5.1.3.2.0 thong tin cho nguoi sir dung, can b quan ly va van hanh hé théng

b ) |
Dép img '

Hién trang l

’

bao dam an toan théng tin trong qué

Phuong an | QQuy dinh vé vige thirc hién

trinh lam viéc:

Trach nhiém bao dam an toan théng tin cho nguot su dung, can
bd quan ly va van hanh hé thong

a) Voi nguoi su dung:

- Nguoi st dung ¢6 trach nhi¢ém dam bao ATTT déi véi tung vi

tra khd nang dép tng cac yéu cau vé ATTT.

tri cong viéc. Trude khi tham gia vao hé thong phai duoc kiém

- Phdi dugc thuong xuyén t6 chic quan triét cac quy dinh vé
ATTT, nham nan g cao nhan thuc vé trach nhi¢m dam bao ATTT.
- C4 nhan, t6 chtrc phai c6 trach nhiém tu quan ly, bao quan thiét
bi ma minh duoc giao str dung; khong tu y thay doi, thao lap thiét
bi.

b) Véi can b quan ly va van hanh hé théng

- Can bg chuyén trach phéi thiét lap phuong phap han ché truy
cap mang khong day, gidm sat va diéu khién truy cap khong day,
to churc sur dung chiimg thuc va ma héa dé bao V€ truy cap khong
day t&i hé théng théng tin.

- Can bd chuyén trach phai t chirc quan ly dinh danh ddi véi tAt
ca nguoi dung tham gia st dung hé théng théng tin.

Cé hinh thuc phd bién, tuyén truyén nang cao nhan thic vé an
toan théng tin cho nguoi sir dung.
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1nh thic phj bién, tuyén truyén nang cao nhan thic vé an
toan thong tin cho Nguoi sir dung,

Hién trang

Phwong 4n

Pap tng

Quy dinh ddi véi can b6 nghi hoac thay doi cong viée:

a) Can bo nghi hoic thay dé; cong viéc phai thu hd; thé truy cap,
théng tin duoc Iuu trén cac phuong tién luuy trlr, cdc trang thiét bi
may moc, phan cing, phan mém va cac tai san khac thuéce sé hiru
clia t6 chuc.

b) V6 hiéu héa tt ca cac quyén ra, vao, truy cap tai nguyeén, quan
tri hé théng sau khi can b thoj Viéc.

5.1.4. Quén Iy thiét ké, xay dung h¢ théng thong tin

5.1.4.1. Thiét ké an toan h¢ thong thong tin

e

Yéu cau Co tai liéu mo ta quy mé, pham vi va déj tuong sur dung, khai
thac, quan ly van hanh hé thong théng tin.

5.1415

Hién trang | Dap tng

Phwong an | C6 tai liéu mo ta quy mo, pham vi va déi tuong sur dung, khai
thac, quan ly van hanh hé thong thong tin.

Yéu cau

C6 tai liéu mo ta thiét ké va cac thanh phan cua h¢ thong thong

5.1.4.1.b h: i

Hién trang | D4p tmg Quy ché bao dam an toan, an ninh mang hé thong.

Phwong an | C6 tai liéu mo ta thiét ké va cac thanh phan cua hé thong thong

tin.
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5.1.4.2. Thw ngluem ya nghié¢m thu heé thong

e ————

-
| ;Y g 3 B n \ &
\ Ycu cau 1hu‘c hién kiém thr heé thong trudc khi dua vao van hanh, khat

thac su dung.

Hién tr@ng Dap ung

SRR ’/—-—,._4 =

Quy dinh d6i voi viec thur nghiém va nghiém thu hé thong:

Phuong an
1. Bén trién khai xdy dung ké hoach, ndi dung the nghiém h¢
thong, trinh cap co tham quyen phé duyét, trude khi thuc hlen

thir nghiém va nghiém thu h¢ thong.

7. Hé thong phai dugc thuc hién Kiém thir hé thong truoc khi dua
vao van hanh, khai thac st dung theo ndi dung, k¢ hoach dugc

1
)
e

‘ phc duyr‘t
= - ; e

5 L . 1 Quan ly van hfmh he¢ thong thong tin

5. 151 Qudn ly an toan mang '

Yéu cau Xay dung va thuc thi chinh sach, quy trinh quan ly van hanh hoat

e e e e

dong binh thu(mg ctia ha ting mang.

\ Hlén trang Dép L'mg

e e T e

Phuwong an | Quy dinh vé quan ly an toan mang;

1. 11é thbng mang phai dugc thiét ké thong nhét, cung két hop va ‘
ho tro, tuong tac hoat dong v6i nhau, dugce td chie quan ly dinh
danh, xac thuc doi voi tat ca nguoi str dung nham muc dich quan
ly hé thong chat ché, bao dam an toan va bao mat.

2. Hé thong mang phai dugc thiét 1ap cau hinh dé: Kiém soat truy
cap tu ben ngoal mang; Kiém soat truy cip tir bén trong mang;
Két nbi vé hé thong giam sat tap trung; Phong chéng xam nhap;

1ta cac
g : vung mang; Phong chéng phan mém doc hai trén mai |
truong mang. o i

7 > r N r >
5.1.5.2. Quan ly an toan mdy chu va ung dung

Yo A A ) . —
éu cau Xfly dung va thuc thi chinh sach, quy trinh quan ly, van hanh hoat
dong binh thuong cta hé théng may chu va dich vu | |

LHl(_:n trang Dap ing
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FPh wong an

Quy dinh vé quan ly an toan may chu va ung dung:

1. Quy dinh v6i may chu

a) Hé thong may chu phai cé tinh nang sin sang cao, co ché du
phong linh hoat dé dam bao hoat dong lién tuc.

b) Co blen phéap bao ve, du phong, phong chbng céac nguy co do
mat cép, chdy no, ngap lut, dong dat va cac tham hoa khac do
thi€n nhién hodc con ngusi gdy ra va cac phuong an khoi phuc
sau tham hoa cho hé thong may chu.

¢) May chu pha1 du'orc thiét 1ap chinh sach xac thuc; Kiém sost

truy cap; Két ndi vé hé thong giam sat tap trung; Thuc hién bién
phap phong chéng xam nhap; Phong chong phan mém doc hai va
xu ly dir liéu trén may chu khj chuyén giao.

d) May chu phai duoc nang cap, X ly diém yéu an toan thong tin
trén mdy chu truée khi dua vao sur dung.

d) Viéc két ndi, g0 bo mdy chu khoi hé théng phai duoc su cho
phép cua Thu truéng don vj va thuc hi¢n theo quy trinh da duoc
phé duyét.

e) Phan mém hé diéu hanh cai lén may chu uu tién 1a phan mém
hé diéu hanh c6 ban quyén hodc 1a phan mém ma ngudn mé duoc
su dung rong rai trong nudc va quoc té.

g) Co tai li¢u liét ké, cai dat voi nhtng phan mém hé thong cai

,trong may chu.

2. Quy dinh véi img dung:

a) Céc yeu cau, thiét ké vé an toan bao mat cia phan mém ung
dung can duoc x4c dinh r6 trong tai liéu phan tich, thiét ké. Trong
qua trinh trién khai, van hanh cac phan mem ung dung can dam
bao nghiém ngit theo céc yéu cau, thiét ké vé an toan bao mat.

b) Ung dung phai dugc thiét 1ap chinh sach xac thue; Kiém soat
truy cap; Két nbi vé hé théng giam sat tap trung; C6 phuong an
bido mat théng tin lién lac, chéng chdi bé va bién phap bao dam
an toan img dung va mé nguon.

c) Co phuong an xac dinh va khic phuc rui ro trudce, trong qua
trinh trién khai va khi véan hanh cac phan mém ung dung.
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d) ng, dung phai kiém tra, thur nghlem va co bién ban danh gla |
tinh an toan, bao mat ddi v6i phan mém ung dung theo yéu cau
khi nghiém thu cac phaﬂ mém nay. Viée tién hanh thir nghiém
phai dam bao trén moi truong riéng biét, khong anh huong to1

hoat dong va dit liéu cua don vi. l

5.1.5.3. Quan ly an toan dir li¢u

Yéu cau Co phuong an sao luu du phong thong tin, dir liéu, cau hinh hé

thong.

s 3 S i y

| Hién trang Dap ung

Phwong an | Quy dinh v ¢ quan ly an toan 4t Ligw:

| Thyuc hién quan 1y, luu trir dit liéu quan trong trong, hé thong
cung véi ma kiem tra tinh nguyén ven.

7 (6 co ché sao luu dit liéu du phong, luu trlt dir liéu tai noi an
toan dong thoi thuong xuyén kiém tra de dam bao san sang phuc
hdi nhdm ngén nglra va han ché khi su ¢d an toan théng tin mang
Xay ra.

3. Tién hanh cap nhét d@)ng bd thong tin, dir liéu gilra h¢ théng
sao luu du phong chinh va hé théng phu dugc thue hién theo yéu
cau ctia don vi van hanh h¢ théng.

4. Su dung mat ma dé bao dam an toan va bao mat dir li¢u trong
Juu tr.

5. Quan ly chat ché cac thiét bi luu trit dit liéu, nghiém cam viéc
di Chuycn thay doi vi tri khi chua duge phép cua nguoi co tham

quyen.

6. Quan ly va phan quyén truy cap phén mém Ung dung va co s
dit liéu phu hgp voi chic nang, nhiém vu cua nguoi su dung.
Quyén truy cap phai dugc phan ra theo tung cap do tuong ung

voi ting nhiém vu cta nhan vién va phai dugc phé duyét tur cap
trén.

L.

5.1.6. Phuong an Quan 1y rii ro an toan thong tin

Yéu cau C6 chinh sach, quy trinh quan ly quan ly rii ro an toan thong tin

Hién trang | Dap ung

i
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Phwong an | Phuong dn quan ly rui ro an toan thong tin phai dugc xdy dung
trong Quy ché bao dam an toan, trong d6 can lam rd céc néi dung
sau day:

1. Xac dinh mirc rui ro.

2. Quy trinh danh gia va quan ly rui ro.

3. Bién phap kiém soat rui ro.

5.1.7. Phuong 4an Két thic van hanh, khai thac, thanh ly, hiy bé hé thong
thong tin

Yéu cau C6 quy dinh, quy trinh vé Két thiic van hanh, khai thac, thanh ly,
huy bo

Hién trang | Dap ting

Phwong an | Phuong an Két thuc véan hanh, khai thac, thanh ly, hily b6 phai
duoc xay dung trong Quy ché bao dam an toan, trong d6 can lam
rd cac nd1 dung sau day:

1. Quy dinh vé bao dam an toan thong tin khi két thic van hanh,
khai thac, thanh ly, huy bo.

2. Quy trinh xu ly théng tin trén hé théng khi thay d6i muc dich
sir dung hoéac gd& bo.

3. Phuong 4n k§ thuat thuc hién xir ly thong tin trén hé théng khi
thay d6i muc dich st dung hodc g& bo.
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PHU LUC II. TH UYET MINH PHUONG AN KY THUAT POI VOI
HE THONG CAPPO 1

H¢e tl‘)’él‘lg chi xu ly thong tin noi bo va xtr ly thong tin cong khai, phuc vu hoat
ddéng ndi bd cho can bd, cong chire, vién chire, nhan vién cia UBND X4 Dinh Du.
Cin ct theo quy dinh tai Diéu 7/NDS5, hé théng nay duoc dé xuét cép do 1.

Phuong an bao dam an toan thong tin cap d6 1 dugc thuyét minh nhu dudi

day:

3.2.1. Bao diam an toan mang

5.2.1.1. Thiét ké h¢ thong

a) Thiet ké cac vang mang trong hé thong theo chirc ndng, bao gom cac ving

mang:
STT | Yéu cau P/A {hi cha/Mo ta
Cung cap két noi mang cho cac may
o e , | tram va cac thiét bi dau cudi, cac
1 Vung mang ndi bo Co e, R :
thiét bi khac ctia nguoi s dung vao
h¢ thong.
: % Cung cap cac két ndi hé théng ra bén
2| Vung mang bién Co g b L & .
ngoai Internet va cac mang khac.

b) Phuong an thiét ké bao dam cac yéu cau:

STT Yéu ciu P/A Ghi chi/M0 ta
Phitome dn ol Céc thiét bi hé thong Sir dung tuong lira
1 ot cég k / Co6 | Firewall Fortinet quan ly truy cap tur bén
it RP ngoai vao vung mang ndi bo.
Phuong an quan ly
- c§ . 1?3 . céz Truy cép gifta cdc ving mang dugc quan ly
2 | ving 'pm;’n i va phong chong xam nhédp str dung Modem
. : 5 ; co tich hop chiic nang phong chéng xam
phong chong xam hab IPS
nhap rHep T
- - o Str dung san pham Phong chéng ma doc
3 hlicmg fmd Ap o}rlxg C6 | hodc phuong an tuong duong (Giai phép cai
SR, PRI, S0 S0 dat phan mém virus BKAV Endpoint).
L |
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may chu va may
tram

5.2.1.2. Kiém sodt truy cap tir bén ngoai mang

STT Yéu ciu P/A Ghi chd/Mé ta
Thiét lap hé théng chi cho Hé thong dugc thiét 1ap chi cho phép
phép str dung céc két nbi két ndi mang c6 ho tro ma hda, xac
| | mangan toan khi truy cap Co thuc khi truy cap thong tin noi b

thong tin ndi b hodc quéan
tri hé théng tir cac mang
beh ngoai va mang Internet

hodc quan trj hé thong tir cac mang
bén ngoai va mang Internet théng qua
Modem.

5.2.1.3. Nhit ky h¢ thing

g & Thiét 1ap chire nang ghi, luu trir nhat ky hé théng trén
Yeéu cau e e ,
cac thiét bi mang chinh
Thiét bi
Modem +
Firewall/Fortigate i
Switch L2/Tp-Link W
Switch/Wifi/Tp-Link +

5.2.1.4. Phong chéng xam nhap

STT Yéu cau P/A Ghi chi/Mb ta
Céoh o Céc vung mang duoc trién khai hé théng
1 h";p e aEAp e Cé | IPS, hoat dong & ché d Inline cho phép
oo & ke phat hién va phong chong xam nhéap.
} . . g Pa thiét lap chirc nang tu dong cap nhat
Dinh ky cap nhat co so dir s e B g A
' i e am o , | coso dit liéu dau hiéu phat hién tan cong
2 | liéu dau hiéu phat hién tan | Co6

cong mang

mang déu duoc thiét lap trén cac thiét bi
IPS.
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5.2.1.5. Bao vé thiét bi hé thong

Yéu cau

Thiét bi

Cau hinh chtic nang xac thuc
trén cac thiét bi hé thong (
néu hd tro ) dé xac thuc
nguoi dung khi quan tri thiét

Thiét 1ap cau hinh chi cho
phép su dung cac két noi
mang an toan ( Néu ho tro )
khi truy cap, quan tri thiét bi

I.ink

bl truc tiép hodc tur xa; tu xa.

Modem | | + =
Firewall/Fortigate + ¥ -
Switch LQ/'I‘p-ri_ijnk ‘s B 4+ _

CswiehWiimp- |, R

5.2.2. Bao dam an toan rng dung

5.2.2.1. Xac thuc

Yéu cau

Thiét lap cau hinh tng
dung dé xac thuc nguoi
su dung khi truy cap,

Ung

dung

quan tri, cau hinh Ung
|
| dung

Luu tri c6 ma hoa
thong tin xac thuc hé
thong

Thiét lap cau hinh
tmng dung dé dam
bao an toan mat
khéau nguoi st dung

Mang
No1 bo
(LAN)

5.2.2.2. Kiém sodt truy cdp

Yeéu cau

Chi cho phép st dung
cac két ndi mang an toan
khi truy cdp, quan tri ing
dung tur xa

Ung dung

Thiét 1ap gidi han thoi gian
chd (timeout) dé dong
phién két néi khi img dung
khong nhan duoc yéu cau
tir nguot dung

L

Mang Noi bé (LAN)
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5.2.2.3. Nhit ky h¢ théng

—

Yéu cau Ghi nhét ky hé théng bao gom nhiing thdong tin co ban

- sau: (1) Thong tin truy cép Ung dung (2) Thong tin
Ung dung déng nhap khi quan tri ing dung.

Mang Noi bo (LAN) +

5.2.3. Bao didm an toan dir liéu

5.2.3.1. Sao lwu dw phong.

STT “  Yéu ciu P/A Ghi chi/Mb ta
Thong tin, dir liéu quan trong
Thuyc hién sao luu du trén hé théng dam bao duoc
| phong cac théng tin, dix C6 520 luu du ph(‘)’ng nhu: tap tin
liéu quan trong trén hé cau hinh hé thong, co so div
thong liéu; dit liéu, thong tin nghiép
vu.
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